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Handreichung zur Methodenauswahl
Eine Taxonomie risikobasierter Softwaretests

In der Regel muss Software mit limitierten Ressourcen und unter hohem Zeitdruck getestet werden. Trotz dieser erschwerten
Bedingungen besteht die Notwendigkeit sicherzustellen, dass die Software den an sie gestellten Anforderungen entspricht.
Daruber hinaus missen mogliche Fehler offengelegt werden, welche die missionskritischen Funktionen der Software gefahrden.
Dies kann nur mir Softwaretests geleistet werden. Risikobasiertes Testen (engl.: risk-based testing) fut dabei auf dem Prinzip,
dass Risiken bewertet und diese Bewertung kontinuierlich aktualisiert wird.

Einleitung

Beim Risikobasierten Testen (kurz RBT)
bestimmt die Risiko(neu)bewertung alle
Phasen des Testverlaufes, was eine Opti-
mierung der Testbemithungen und eine
Minimierung der Risiken, denen software-
basierte Systeme ausgesetzt sind, zur Folge
hat. In Wissenschaft und Industrie wurden
bereits mehrere risikobasierte Testverfah-
ren entwickelt, da diese Methode einen
besonders hohen Stellenwert und insbeson-
dere eine grof3e praktische Relevanz besitzt.
Dieser Artikel prasentiert eine Taxonomie
risikobasierter Testverfahren und bietet
einen Rahmen, um die verschiedenen
Ansitze verstehen, kategorisieren, bewer-
ten und vergleichen zu konnen. Diese
Taxonomie soll zudem die gezielte Auswahl
passender Verfahren erleichtern und eine
Anpassung an spezielle Erfordernisse
ermoglichen. Die Taxonomie risikobasier-
ter Softwaretests wurde auf Basis der
Analyse von zahlreichen Publikationen
zum risikobasierten Testen erstellt.

Das Testen sicherheits- oder geschiftskri-
tischer Software ist in erster Linie mit einem
Problem verbunden: Es muss festgelegt wer-
den, welche Tests geeignet sind, die grundle-
genden Funktionen der Software zu gewihr-
leisten und gleichzeitig die Softwareschiden

offenzulegen, welche die missionskritischen
Funktionen der Software gefihrden. Doch
auch das Testen von ,,normaler®, weniger
sicherheits-  oder  geschiftskritischer
Software unterliegt einem vergleichbaren
Problem: In der Regel wird Software unter
hohem Druck getestet, der den knappen zur
Verfiigung stehenden Ressourcen und den
engen Zeitvorgaben geschuldet ist. Dem-
entsprechend miissen die Testbemithungen
stark fokussiert werden.

Dieses Problem — also die Entscheidung
fir welche Testmethode und welchen
Umfang — kann durch die Verwendung risi-
kobasierter Testansdtze beseitigt werden.
Risikobasierte Testansitze betrachten die
Risiken des Softwareproduktes als Leit-
faktoren, die alle Phasen des Testvorganges
bestimmen, namlich Testplanung, Test-
entwurf, Implementierung, Ausfiihrung
und Auswertung [GerTh02, SchGrSch12,
FeRal4]. Risikobasiertes Testen ist ein
pragmatischer, in der Industrie bereits weit
verbreiteter Ansatz, der dazu beitragt, das
Kernproblem der begrenzten Ressourcen
beim Testen von missionskritischer
Software zu beseitigen. Risikobasierte Tests
fulen auf dem einfachen Grundprinzip, die
Testaktivititen auf jene Szenarien zu kon-
kritischsten

zentrieren, welche die

Situationen fiir Softwaresysteme herbeifiih-
ren konnten.

Wegen der Bedeutung wund hohen
Praktikabilitat risikobasierter Tests haben
sowohl die Wissenschaft, beispielsweise
[ChPrSi02, StMe07, Zimm09,
BaiKenYul2, YooChl1l, WeKrSch12,
FeHaiBrMo12, ZeFeBr12], als auch die
Industrie, beispielsweise [Bach99,
RoStGa00, Aml00, GerTh02, RedmoO3,
Veen12], unterschiedliche Ansitze entwi-
ckelt. Seit kurzem werden Risiken sogar im
internationalen Standard zu Testtechniken,
-prozessen und -dokumentation ISO/IEC/
IEEE 29119 Software Testing [ISO29119]
Bestandteil des
Testplanungsprozesses beriicksichtigt. An-

als ein wesentlicher

gesichts der groflen Anzahl risikobasierter
Testansdtze und ihrer stetig steigenden
Verbreitung in industriellen Testprozessen
eine und

scheinen Kategorisierung

Bewertung sowie Unterstiitzung beim
Vergleich und der Auswahl der unter-
schiedlichen risikobasierten Testansitze
allerdings dringend geboten.

In diesem Artikel soll eine solche Hand-
reichung geboten werden. Sie beinhaltet eine
Taxonomie der unterschiedlichen risikoba-
sierten Testmethoden und bietet einen
Rahmen, um die unterschiedlichen Ansitze
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verstehen, kategorisieren, bewerten und ver-
gleichen zu konnen — mit dem Ziel, die ange-
messenste Testmethode auszuwdhlen und
entsprechend der individuellen Anfor-
derungen anzupassen. Im Allgemeinen legt
eine Taxonomie (Klassifikation oder Klas-
sifizierungsschema) eine Hierarchie von
Klassen (Kategorien, Dimensionen, Kri-
terien oder Charakteristika) mit dem Ziel
fest, Dinge oder Konzepte zu kategorisieren
beziehungsweise einzuordnen. Sie entspricht
also einer Baumstruktur, in der die Blatter
konkreten Werten einzelner Fille entspre-
chen. Die vorliegende Taxonomie geht von
einer Berticksichtigung von Risiken in allen
Phasen des Testprozesses aus und beinhaltet
die Oberkategorien Risikotreiber (mit den
Unterkategorien Funktionalitit, funktiona-
le Sicherheit, I'T-Sicherheit), Risikobewer-
tung (mit den Unterkategorien Typ des
Risikogegenstandes, Risikofaktoren, Risiko-
abschitzung und Automatisierungsgrad)
sowie risikobasierte Testprozesse (mit den
Unterkategorien risikobasierte Testplanung,
Testentwurf, Implementierung, Ausfithrung
und Bewertung). Zur Erstellung dieser
Taxonomie wurden zahlreiche Ansitze aus
Forschung und Industrie analysiert.

Grundlegende Konzepte von
risikobasierten Tests

Testen ist nichts anderes als die Bewertung
von Software durch Beobachtung ihrer
Ausfihrung. Das ausgefiihrte softwareba-
sierte System wird ,,System Under Test®
(kurz SUT) genannt. Risikobasiertes Testen
ist ein Testansatz, in dem die Risiken eines
Softwareproduktes als Leitfaden betrachtet
werden, auf dessen Basis in allen Phasen
des Testprozesses Entscheidungen getroffen
werden. Ein Risiko wird definiert als ein
Faktor, der zu einem gewissen Zeitpunkt
negative Auswirkungen haben koénnte, und
wird normalerweise durch seine Ein-
trittswahrscheinlichkeit und die Tragweite
seiner Auswirkungen ausgedrickt. In
Bezug auf Softwaretests wird die Ein-
trittswahrscheinlichkeit davon bestimmt,
mit welcher Wahrscheinlichkeit eine einem
Fehl-
funktion auftritt. Die Auswirkung wird

gewissen Risiko zugeschriebene

bestimmt durch die Kosten oder die
Tragweite, die eine Fehlfunktion im laufen-
den Betrieb zur Folge hatte. Der sich daraus
Risiko-
exposition werden bestimmten Risikoge-

ergebende Risikowert oder
genstanden zugeschrieben. Im Kontext von
Softwaretests wird der Risikogegenstand

als ein Asset verstanden (also ein Gut mit

einem bestimmten Wert), der einem Test
unterzogen wird — also beispielsweise eine
Anforderung, Komponente oder ein Aus-
fallszenario.

RBT ist ein testbasierter Ansatz des
Risikomanagements, der nur dann zufrie-
denstellende Ergebnisse liefern kann, wenn
ein Testvorgang ausgefiihrt und eine ausrei-
chende Risikobewertung in diesen Prozess
integriert wird. Ein Testprozess besteht aus
den Kernaktivititen Testplanung, Testent-
wurf, Testimplementierung, Testausfiih-
rung und Testbewertung. Im Folgenden sol-
Bestandteile des
Testprozesses und die damit verbundenen

len die einzelnen
Konzepte niher erldutert werden.

Gemafs [ISTQB] versteht sich die Test-
planung als die Handlung, mit der ein
Testplan entwickelt oder aktualisiert wird.
Ein Testplan ist ein Dokument, in dem
Umfang, Herangehensweise, Ressourcen
und Zeitplan einer angestrebten Test-
aktivitit beschrieben werden. Er definiert
unter anderem das Ziel des Tests, die zu
testenden Eigenschaften, die Testentwurf-
techniken und die Testendekriterien, die
dem Test zugrunde gelegt werden, sowie
die Grundlagen dieser Entscheidungen. Die
Testziele entsprechen den Griinden oder
dem Zweck, zu dem ein Test entworfen und
ausgefithrt wird. Der Grund fiir einen Test
ist entweder die Uberpriifung des
Funktionsverhaltens des Systems oder sei-
ner nicht-funktionalen Eigenschaften. Das
funktionale Testen beschiftigt sich mit der
Bewertung des Funktionsverhaltens eines
SUT, wihrend sich das nicht-funktionale
Testen auf nicht-funktionale Anforderun-
gen konzentriert, wie funktionale Sicher-
heit, IT-Sicherheit, Verldsslichkeit und
Getestet
Komponenten, Integrationen oder ganze

Leistung. werden  konnen
Systeme. Im Rahmen der Komponenten-
tests (auch Modul- oder Unittest genannt)
wird die kleinste testbare Einheit, etwa eine
Klasse, isoliert getestet. In Integrationstests
werden Komponenten miteinander kombi-
niert und diese werden als Subsystem getes-
tet, welches aber noch kein vollstindiges
System darstellt. Ein Systemtest priift dage-
gen ein vollstandiges System inklusive aller
Subsysteme. Der Regressionstest ist das
wiederholte Testen einzelner Systeme oder
Komponenten. Er dient dazu sicherzustel-
len, dass Modifikationen in bereits geteste-
ten Systemen keine neuen, unerwiinschten
Effekte nach sich ziehen und dass das
System und seine Komponenten nach wie
vor die an sie gestellten Anforderungen

erfilllen. Testendekriterien sind jene
Bedingungen, die erfillt werden miissen,
um den Test offiziell fiir beendet zu erkla-
ren. Auf ihrer Grundlage werden
Testberichte erstellt und es wird festgelegt,
wann der Test beendet wird. Uberde-
ckungskriterien in Verbindung mit geteste-
ten Feature-Typen und den angewandten
Testentwurfstechniken sind dabei typische
Testendekriterien. Nach der Erstellung des
Testplans beginnt die Testkontrolle — eine
fortlaufende Handlung, in der der tatsich-
lich ausgefiihrte Prozess mit dem Testplan
verglichen wird und die hiufig konkrete
MafSnahmen zur Folge hat.

Wihrend der Testentwurfsphase werden
die allgemeinen, im Testplan definierten
Testziele auf greifbare Testbedingungen und
abstrakte Testfille In der
Testimplementierung werden dann die
abstrakten Testfille durchfithrbar gemacht,

beispielsweise durch das Anlegen einer Test-

ubertragen.

umgebung und das Sammeln von Testdaten,
Bereitstellung einer Protokollierungsunter-
stiitzung und das Schreiben von Testskripten,
die fiir die automatisierte Ausfithrung von
Testfillen notwendig sind. In der Testaus-
fithrungsphase werden die Testfille dann
durchgefiithrt und alle relevanten Ausfiih-
rungsdaten werden protokolliert und tiber-
wacht. SchliefSlich werden in der Testauswer-
tungsphase die Testendekriterien bewertet
und die protokollierten Testergebnisse in
einem Testbericht zusammengefasst.

Risikomanagement umfasst die Kern-
aktivitaten Risikoerkennung, Risikoana-
lyse, Risikobewiltigung und Risikotiber-
wachung. In der Risikoerkennungsphase
werden die Risikogegenstinde identifiziert.
In der Phase der Risikoanalyse werden
Eintrittswahrscheinlichkeiten und Auswir-
kungen der Risikogegenstinde sowie die
entsprechende Risikoexposition geschatzt.
Auf Grundlage der Risikoexpositionswerte
erfolgen die Priorisierung der einzelnen
Risikogegenstande sowie die Einteilung in
unterschiedliche Risikogruppen entspre-
chend der Hohe des Risikos.

In der Risikobewiltigung werden dann
Mafinahmen bestimmt und implementiert,
die am Ende eine zufriedenstellende Situation
herbeifiihren. In der Risikotiberwachungs-
phase werden die Risiken tiber einen
bestimmten Zeitraum beobachtet und
Statusberichte erstellt. Dartiber hinaus wer-
den die Auswirkungen der implementierten
Mafinahmen ausgewertet. Gemeinhin wer-
den die Phasen der Risikoerkennung und
Risikoanalyse unter dem Begriff Risiko-
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Abb. 1: Taxonomie fiir das risikobasierte Testen

bewertung zusammengefasst, wihrend die
Risikobewiltigung und Risikoiiberwachung
als Risikokontrolle gelten.

Taxonomie fiir
risikobasiertes Testen

Die Taxonomie risikobasierter Software-
tests (siehe Abbildung 1) besteht aus den
Oberkategorien

B Risikotreiber,
B Risikobewertung sowie
B risikobasierte Testprozesse,

und ist abgestimmt auf die Beriicksichtigung
von Risiken in allen Phasen des Test-
prozesses. In diesem Abschnitt werden kurz

ihre Unter-
Weiterfiihrende
Informationen werden in [FeSch14] gegeben.

die Oberkategorien und

kategorien  erldutert.

Risikotreiber
Wie [ISTQB] erldutert, sind Risiken die
Ergebnisse von ,Hazards® (dt.: Gefihrdung,

Gefahr, Gefahrenmoment, Risiko, Wagnis,
Zufall). In softwarebasierten Systemen ent-
sprechen Hazards Schwachstellen und
Fehlfunktionen der Software, die sicher-
heits- oder geschiftsrelevante Probleme
hervorrufen konnen. Daher muss getestet
werden, dass ein softwarebasiertes System

B zuverlissig ist. Es muss also in der Lage
sein, die festgelegten Dienste und
Leistungen zu erbringen.

B verfiigbar ist, also die gestellten An-
forderungen zum gewiinschten Zeit-
punkt erfiillt.

B funktional sicher ist, also ohne kritische
Fehler operiert.

B die IT-Sicherheit gewihrleistet ist, das
System also vor absichtlichen oder
unabsichtlichen Angriffen geschuitzt ist.

B robust ist und zeitnah mit unerwarte-
ten Vorfillen umgehen kann.

Die unterschiedlichen Testmethoden (funk-
tionale Tests, Sicherheitstests und Perfor-

mancetests) unterscheiden sich voneinan-
der, daher bestimmen die Risikotreiber,
welche Testmethode angemessen ist und
zur Anwendung kommt. Somit erscheinen
die Risikotreiber auch an erster Stelle der
Taxonomie, denn diese sind das erste diffe-
renzierende Kriterium bei risikobasierten
Testansitzen. Wir begreifen Funktionalitit,
funktionale Sicherbeit (engl.: Safety) und
IT-Sicherbeit (engl.: Security) als die wich-
tigsten Risikotreiber von Software. Zusam-
mengenommen ergeben sich aus diesen
Risikotreibern andere Aspekte wie Ver-
lasslichkeit, Verfiigbarkeit und Belast-
barkeit von softwarebasierten Systemen.

Risikobewertung

Das zweite differenzierende Kriterium von
RBT-Ansitzen ist die Art und Weise, in der
Risiken  bestimmt werden. GemifS
[STTT14] ist die Risikobewertung der
Prozess des Identifizierens und kontinuier-
lichen Analysierens dieser identifizierten
Risiken. Ermittelt wird die Hohe des
Risikos — in der Regel durch die Bestim-
mung der Eintrittswahrscheinlichkeit und
der moglichen Auswirkungen beziehungs-
der Risi-
kobewertung sind viele unterschiedliche

weise Schadensschwere. Bei

Aspekte zu beriicksichtigen, sodass eine
weitergehende Differenzierung erfolgen
muss, beispielsweise tber den Typ des
Risikogegenstandes, auf den sich ein gewis-
ses Risiko bezieht, die Faktoren, die die
Risiken beeinflussen, die Risikoabschiit-
zungstechnik, mit der das Risiko einge-
schitzt und/oder bewertet wird, sowie iiber
den Automatisierungsgrad der Risikobe-
wertung.

Der Typ des Risikogegenstandes be-
stimmt diejenigen Elemente, auf welche
sich Risikoexposition und Tests beziehen
[RaMo13]. Der Typ des Risikogegen-
standes wird zudem von Teststufen
bestimmt. Beispielsweise werden Funk-
tions- und Architekturartefakte hiufig fiir
Systemtests genutzt und generische Risiken
fiir Sicherheitstests.

Die Risikofaktoren quantifizieren er-
kannte Risiken [SouGuVe10]. Der Wert des
quantifizierten  Verlustpotenzials wird
Risikoexposition genannt. Sie berechnet
sich aus der Eintrittswabrscheinlichkeit
multipliziert  mit dem  moglichen
Verlustpotenzial, also der Schadensschwere
oder Auswirkung. Die Risikoexposition
berticksichtigt in der Regel Aspekte wie
Haftungsprobleme,  Vermogensverluste

oder -schidden und Verlagerungen bei den
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Anforderungen an das Produkt. RBT-
Ansitze konnen zudem die spezifischen
Aspekte der Eintrittswahrscheinlichkeit
beriicksichtigen, beispielsweise zur Fest-
legung der Testpriorisierung, zur Test-
auswahl oder zum spezifischen Aspekt des
impact ratings, mit dem bestimmt wird,
wie hoch der benotigte Testaufwand war,
mit dem Gegenmafsnahmen in der Software
analysiert wurden.

Die Technik der Risikoabschitzung
bestimmt die Grundlage, auf der die
Risikoexposition geschatzt wird. Sie kann
auf Expertenmeinungen oder formalen
Modellen basieren. Der grundlegende
Unterschied zwischen einer modell- und
einer expertenbasierten Schitzung ist der
Schritt der Quantifizierung, also dem letz-
ten Schritt, in dem der Input in die
Risikoabschdtzung  tbertragen  wird.
Formale Risikoabschitzungsmodelle basie-
ren auf mechanischen Quantifizierungs-
schritten wie Formeln oder Testmodellen.
In der expertenbasierten Methode beruht
der Quantifizierungsschritt dagegen auf
dem Ermessen des Experten.

Die Risikobewertung kann auch mithilfe
von automatisierten Methoden und Werk-
zeugen unterstiitzt werden. So konnen risi-
koorientierte MafSe manuell oder automa-
tisch gemessen werden. Die manuelle
Messung wird hiufig von zusitzlichen
Richtlinien und erklirenden Hinweisen
unterstiitzt, wahrend die automatische
Messung hiufig mit statischen Analyse-
tools durchgefiihrt wird. Ein anderes Bei-
spiel fir die automatisierte Risikobe-
Ableitung
Risikoexpositionen aus formalen Risiko-

wertung  ist  die von

modellen (siehe hierzu beispielsweise

[FeRa14]).

Risikobasierter Testprozess

RBT folgt dem fundamentalen Testprozess
[ISTQB] oder Abwandlungen davon auf
der Basis von festgelegten und beschriebe-
nen Risiken. Alle in einem Testprozess aus-
getibten Handlungen und alle Testphasen
Risiko-
perspektive, welche beim RBT eingenom-

werden beeinflusst von der
men wird.

In der Testplanung werden Rahmen, An-
satz, Ressourcen und Zeitplan intendierter
Testaktivitaten bestimmt oder aktualisiert.
Unter anderem werden Testziele, Test-
priorisierung und Testauswahl, Risiko-
mafSe und Testendekriterien, die einen risi-
kobasierten Test beeinflussen, festgelegt.

Beim Testentwurf geht es darum, die auf

der Risikobewertung eines gewissen
Produktes oder des entwickelnden Pro-
jektes basierenden Testaktivititen und
Testanstrengungen zu biindeln. Einfach
ausgedruckt: Gibt es ein hohes Risiko, wird
eingehend getestet. Gibt es kein Risiko,
wird wenig getestet. Der Grund, einen Test
zu entwerfen und ihn zu vollziehen, also ein
Testziel festzulegen, ist entsprechend mit
dem zu testenden Risikogegenstand ver-
bunden, mit den Gefihrdungsszenarien
eines Risikogegenstandes und mit den
GegenmafSnahmen, die erarbeitet wurden,
um den Risikogegenstand zu sichern.

Zur Optimierung der Testkosten
und/oder der Qualitit und der Fehler-
erkennung gibt es — in der Praxis weithin
genutzte — Techniken, um Tests und
Testkombinationen zu priorisieren, auszu-
wihlen und auf ein Mindestmafd zu be-
schrianken. Diese Techniken werden ange-
wendet, um festzulegen, welche Tests
geeignet sind, um die vorher festgelegten,
risikobezogenen Testziele zu erfiillen, und
kategorisieren die Risiken auf einer Skala
von ,nicht vertretbar hoch® bis ,As Low As
Reasonably Practicable‘(ALARP)").

Mafle fiir RBT werden genutzt, um
unterschiedliche Aspekte des Testens zu
quantifizieren, wie zum Beispiel den mini-
malen Testaufwand, die aufgrund der
Anzahl der gefundenen Fehler erforder-
lichen Extratests, die Qualitat der Tests und
des Testprozesses. Sie dienen der
Verwaltung des RBT-Prozesses und dazu,
ihn hinsichtlich Zeit, Anstrengungen und
Qualitdt zu optimieren [Aml00].

Spezifische RBT-Testendekriterien [Aml00]
erweitern klassische Kriterien um iiberde-
ckungsbezogene Kriterien fiir die Risiken und
solche, die sich auf das Restrisiko des
Produktes beziehen - Risiko-
gegenstinde, die jeweiligen Gefahrens-

also alle

zenarien und/oder abgedeckte Gegenmaf3-
nahmen.

Fiir den Testentwurf nutzt RBT Metho-
den, die auf Risikoartefakte und auf die
Risikotreiber Funktionalitit, funktionale
Sicherheit und IT-Sicherheit zugeschnitten
sind.

Die klassischen, codeorientierten und
modellbasierten  Uberdeckungskriterien

wie Pfadiiberdeckung, zustandsorientierte

') Das ALARP-Prinzip (dt.: so niedrig, wie verniinfti-
gerweise praktikabel) wird in der Regel fiir sicher-
heits- und missionskritische Systeme genutzt. Es
besagt, dass das eingegangene Restrisiko so weit
reduziert werden soll, wie es praktikabel ist.

Modified
Condition/Decision Coverage, anforde-

Uberdeckungskriterien  wie
rungsorientierte Uberdeckungskriterien wie
Anforderungs- oder Anwendungsfalliiber-
deckung werden bei RBT durch spezielle
Uberdeckungskriterien erweitert, die ein-
alle Werte, Gefihrdungs-
szenarien und GegenmafSnahmen abde-
Wihrend die Uberdeckung des
Risikogegenstandes eher der anforderungs-

zelne oder
cken.

orientierten Uberdeckung zugerechnet
wird, kann der Uberdeckung der Gefihr-
dungsszenarien und der Gegenmafsnahmen
eher mit codeorientierten, modellbasierten
und/oder zustandsorientierten Uberdek-
kungskriterien begegnet werden.

Wie verschiedene Computer-Notfall-
Teams (engl.: computer emergency respon-
se teams) wie das GovCERT-UK berichten,
sind Softwarefehler noch immer eine der
wichtigsten, wenn nicht die wichtigste
Quelle fiir Zwischenfille in softwarebasier-
ten Systemen. Daher ist beim RBT das
funktionale Testen eine der wichtigsten
Testarten, um die Zuverldssigkeit und
Sicherheit solcher Systeme zu untersuchen.
Bei Sicherheits- und Belastbarkeitsanalysen
spielen dartber hinaus Sicherheitstests wie
Penetrationstests, Fuzz-Tests und/oder
Zufallstests (engl.: randomized testing) eine
wichtige Rolle bei RBT. AuSerdem werden
Leistungs- und Skalierungstests zur Ana-
lyse der Verfiigbarkeit und Belastbarkeit
durchgefiihrt, die Normallast-, Hochstlast-
und Uberlastszenarien adressieren.

Die Testimplementierung umfasst Aufga-
ben wie das Erstellen einer Testumgebung
und von Testdaten, das Bereitstellen einer
Protokollierungsunterstiitzung und das
Erstellen automatisierter Testskripts zur
automatisierten Ausfiihrung der Testfille.
Die Risikoaspekte betreffen hier in erster
Linie die Bereitstellung der Protokol-
lierungsunterstiitzung und die Testautoma-
tisierung.

In der Testausfithrungsphase wird das
risikobasierte Testen unterstiitzt von der
Uberwachung und der Messung der Risiko-
mafe.

Die Testbewertung umfasst Entscheidun-
gen auf Basis der zuvor festgelegten
Testendekriterien und der protokollierten
Testergebnisse, die zudem in einem
Risikobericht zusammengefasst werden.
Hierbei werden Risiken nétigenfalls neube-
wertet. Das Testende erfordert eine konkre-
te Entscheidung, ob und wann der Test-
vorgang zu beenden ist [RaMo13], es kann
erneute  Risikomini-

allerdings auch
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Abb. 2: Klassifikation von RBT-Methoden in der Taxonomie

mierungsmafSnahmen zur Folge haben. Die
Risikominderung umfasst MafSnahmen zur
Minimierung der Eintrittswahrschein-
lichkeit oder der Auswirkungen eines
Risikos. Im Rahmen des risikobasierten
Testens kann es notwendig sein, zusitzliche
Mafinahmen zur Minimierung der Ein-
trittswahrscheinlichkeit oder der Auswir-
kungen eines Risikos zu implementieren,
wenn sich im Verlauf des Tests zeigt, dass
die angenommenen Risiken von den tat-
siachlichen Testergebnissen und den
Testendekriterien, die in einem Testbericht

aufgefiihrt werden, abweichen.

Arbeiten mit der Taxonomie
Exemplarisch erldutern wir nun an ausge-
wihlten Beispielen die Arbeit mit der
Taxonomie. Dazu werden wesentliche
Arbeiten zum risikobasierten Testen nach
der Taxonomie in Abbildung 2 eingeord-
net.

Drei davon werden beispielhaft erklart:
[ChPrSi02] definiert eine spezifikationsba-
sierte Auswahl von Regressionstests mit

Risikoanalyse. Jeder Testfall entspricht
einem Weg durch ein Aktivitdtsdiagramm
(seine Elemente reprdsentieren Anfor-
derungsattribute) und hat eine zugeordnete
Wahrscheinlichkeit, Kosten und Schadens-
schwere. Die Testauswahl umfasst die
Schritte (1) Bewertung der Kosten, (2)
Herleitung der Wahrscheinlichkeit, (3)
Berechnung der Risiken fiir jeden Testfall
sowie (4) die Auswahl der Sicherheitstests.
Das Risikopotenzial der Testfille, die rund
um Szenarien gruppiert werden, wird sum-
miert, bis keine Zeit beziehungsweise
Ressourcen zur Verfiigung stehen.

[StMePo08] definiert einen modellbasier-
ten Ansatz fiir sicherheitskritische Systeme,
bei dem Risiken mit Hilfe des Modells der
Faktor-Kriterien-Metriken gemessen wer-
den und an UML-Use-Cases und Aktivi-
titsdiagramme annotiert werden. Von die-
sen werden die Tests abgeleitet.

Auch [KIHuE11] definiert einen modell-
basierten Ansatz fir sicherheitskritische
Systeme. Er nutzt eine Fehlerbaumanalyse
(engl.: Fault Tree Analysis) wihrend der

Herleitung der Automaten, die die Test-
modelle reprisentieren. Von diesen werden
Testfille abgeleitet, ausgewihlt und priori-
siert entsprechend der bestimmten Risiken
und der Ereignisse, die diese verursachen

konnen.
Die weiteren in Abbildung 2 dargestell-
ten Arbeiten konnen aufgrund der

Begrenzungen des Artikels nicht erlautert
werden. Weiterfithrende aktuelle Arbeiten
zu RBT finden sich zudem auch in
[STTT14].

Fazit

In diesem Artikel wurde eine Taxonomie
fiir das risikobasierte Softwaretesten vorge-
stellt. Sie geht von der Annahme aus, dass
Risiken in allen Phasen des Testprozesses
beriicksichtigt werden und basiert auf drei
Oberkategorien: Risikotreiber, Risikobe-
wertung und risikobasierter Testprozess.
Risikotreiber sind in erster Linie Funk-
tionalitit, funktionale Sicherheit und IT-
Sicherheit. Risikobewertung umfasst die
Unterkategorien Typ des Risikogegen-
Risikofaktoren, Risikoab-
schitzung und Automatisierungsgrad. Die

standes,

Kategorie ,risikobasierter Testprozess*
beriicksichtigt die geschitzten Risiken und
Test-

aktivitaten. Die Unterkategorien sind: risi-

nutzt diese zur Steuerung der

kobasierte  Testplanung, Testentwurf,
Testimplementierung, Testausfithrung, und
Testbewertung.

Die vorliegende Taxonomie bietet ein
Geriist, um unterschiedliche risikobasierte
Testansdtze verstehen, kategorisieren,
bewerten und vergleichen zu konnen. Sie
soll die Auswahl eines Ansatzes erleichtern

und die

Bediirfnisse vereinfachen.
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